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INTRODUZIONE

LU'app e un software di gestione della serra-
tura intelligente sviuppato da Covertec
Design srl. Comprende serrature intelligen-
ti per il controllo degli accessi. Lapp comu-
nica tramite Bluetooth e puo sbloccare,
bloccare, aggiornare il firmware, leggere |l
registro delle operazioni. | codici di accesso
Bluetooth possono essere di diverso tipo,
ad esempio temporanei legati al check-in,
check-out oppure possono essre monouso.
LU'app supporta le seguenti lingue: inglese,
spagnolo, portoghese, russo, francese, ital-
iano e malese.

In caso di contatti chiami al nostro numero verde 800 97 31 38
Il numero verde & gratuito. Puo contattarci dal lunedi al venerdi dalle ore
9:00 alle ore 20:00 e il sabato dalle ore 9:00 alle ore 13:00
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INSTALLAZIONE SOFTWARE

" applicazione e disponibile sia su dispositivi
mobili iOs, che su dispositivi Android, entram-
be le versioni possono essere scaricate sui

rispettivi store.
s
¢ App Store

® Google Play



1. REGISTRAZIONE E LOGIN
Gli utenti possono registrare il proprio ac- _
count attraverso il proprio numero di cel- e

lulare oppure con I'email, il servizio sup- .
porta 200 paesi e regioni di tutto il mondo. My
Il codice di verifica verra inviato via sms Pacse/Regione taly 139

oppure sulla mail dell’utente. La registrazi- .
one sara compiuta dopo la verifica.

Pe

Ha dimenticato la password?



1.1 DOMANDA DI SICUREZZA

Dopo la registrazione, verra visualizzata una
pagina di domanda di sicurezza.

Quando si effettuera il login su un nuovo dis-
positivo, I'utente puo fare l'autenticazione ris-
pondendo alle domande da lui scelte in prece-
denza.

2 Impostazione domande di

sicurezza

E possibile verificare la propria identita rispondendo
alle domande di sicurezza quando si utilizza un nuovo
dispositivo

Domanda 1

Domanda 2

Domanda 3



1.2 LOGIN DI AUTENTICAZIONE

L’'utente puo entrare con il suo numero di
cellulare oppure con I'email da lui registra-
ta. Il numero di cellulare e riconosciuto au-
tomaticamente dal sitema. Se l'utente ha
dimenticato la password, pud andare alla
pagina di ripristino della password, una
volta ripristinata, si ricevera un codice di
verifica sul proprio cellulare e sulla propria
email.

Quando ci si connette con un nuovo dis-
positivo, necessita di essere verificato. Una
volta passata la verifica, I'utente puo usare
il nuovo cellulare come amnistratore. Tutti
i dati, possono essere verificati sul nuovo
cellulare.

P T & Registrare

ZMy
orlocK

Do

Paese/Regione Italy +39

Ha dimenticato la password?



1.3 MODI DI IDENTIFICAZIONE

Ci sono due modi per la verifica di sicurezza:

- Ottenere il codice di verifica attraverso il
numero collegato all'account, per poi rispon-
dere alla domanda di sicurezza;

- Ogni volta che un nuovo dispositivo effettua
il login, ci sara la pagina
di risposta alla domanda di sicurezza.

< Impostazione domande di sicurezza

E possibile verificare la propria identita rispondendo
alle domande di sicurezza quando si utilizza un nuovo
dispositivo

Domanda 1
Domanda 2

Domanda 3



1.4 LOGIN AVVENUTO CON SUCCESSO

La prima volta che l'utente usera I'applo-

= Mydoorlock O
cazione, non ci saranno serrature o chiavi
registrati all’account, ’home page most- Gamera Bl
rera il
pulsante per aggiungere una serratura. @
Una
volta aggiunta, le informazioni verranno 6
visualizzate.
& R
ot e oweas  oestons
I

Registrazione

Carte IC .
eventi

impostazioni



2. GESTIONE SERRATURE

Le serrature devono essere aggiunte sull’app
prima di poter essere usate. L’aggiunta di una
serratura riguarda l'installazione di quest’ulti-
ma attraverso la comunicazione via Bluetooth.
E’ richiesto di stare vicino la serratura. Una
volta aggiunta con successo, |'utente potra ge-
stire la serratura con I'app.

Quando la serratura e stata aggiunta, I'utente
che l'avra aggiunta divente |'amnistratore.
Allo stesso tempo, la serratura non potra
essere impostata attraverso un altro smart-
phone. La serratura potra essere riaggiunta
solo dopo che l'amnistratore attuale |'avra
eliminata dal proprio smartphone. L'operazi-
one di eliminazione della serratura deve essre
fatta via Bluetooth o Gateway.
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Tipi di serratura

L'applicazione supporta molti tipi di serra-
tura. Quando la si installa l'utente deve
prima selezionare il tipo di serratura. Bi-
sogna aggiungere la serratura all'app dopo
averla scelta. Una serratura non impostata
correttamente non rispondera ai comandi.

< Scegliil tipo di serratura

= Serratura
’ e llee=

Lucchetto

Lucchetto di
sicurezza

Cilindro della
serratura

Serratura Parcheggio

Serratura Bicicletta

Telecomando



2.1 Aggiunta di una serratura

E' necessario che i dati relativi alla serratu-

ra siano disponibili in rete, quindi € neces-

. . . E
saria una connessione ad internet per com- Nome della serratura iy
pletare l'intero processo. ‘

11
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2.2 Aggiornamento serratura

L'utente puo aggiornare I'hardware della

serratura attraverso l'app. L'aggiornamen-
to si puo fare via Bluetooth. Quando l'ag-
giornamento ha avuto successo, la chiave,
la password, |la carta magnetica e |'im-
pronta digitale potranno essere usate.

La serratura si sta aggiornando, il processo
richiedera alcuni minuti

< Aggiornamento Serratura

Ripristino

Ripristina il codice di accesso



2.3 Analisi degli errori

L'analisi degli errori serve per segnalare al
sistema dei problemi. E' fondamentale inserire
il giusto orario locale nella serratura. L'orario
corretto relativo al paese in cui € in uso la ser-
ratura, sara inserito attraverso il cellulare. Se si
ha un gateway, quest'ultimo necessita di
essere configurato per primo. Se non si ha un
gateway, si puo configurare la serratura via
Blueooth.

La diagnostica carichera i dati di configurazione sui nostri
server per |'analisi della causa principale del problema. Si
prega di eseguire entro 2 metri dal Lock.

Caricare

2019.05.29 16:38:03

Regola l'ora

13
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3. Gestione chiavi elettroniche

La gestione delle chiavi elettroniche si
riferisce alla chiave Bluetoooth. L'amnis-
tratore ricevera una chiave permanente
dopo aver aggiunto la serratura. L'aminis-
tratore potra inviare le chiavi ad altri utent
e specificare il loro periodo di validita, in-
fatti le chiavi possono essere permanenti o
limitate.

e

a®)

invia una

chiave

elettronica

CarteIC

— Invia chiave elettronica
Mydoorlock © _

Temporizzato ~ Permanente  Singolo accesso Ciclicc

Camera Blu

hser - quiest
Orario di inizio accesso 2019.05.29 16:42
Orario di fine accesso 2019.05.29 17:42

Genera codice

di accesso

©

Registrazione
eventi

6 Consenti sblocco remoto

3 =

chiave Codici di
elettronicas accesso

L

impostazioni



3. Gestione chiavi elettroniche

La chiave inviata dall'amnistratore ha la funzi-
one di ottenere una singola password.

Mydoorlock

Camera Blu

@

i~

) 3 ==
=
INViauna o nera codice chiave Codici di
chiave : :
. di accesso elettronicas accesso
elettronica
SO -
CarteIC ReglstrazFone impostazioni
eventi

15



3.2 Gestione chiavi digitali

Chiave elettronica :

L'amnistratore gestisce le chiavi digitali:
puo eliminarle, ripristinarle, inviarle, modi-
ficarle, e puo visualizzare il registro oper-
azioni.

16

Utente 1
2018.07.24 14:29- 2018.07.25 14:29

Utente 2
2018.07.24 14:29- 2018.07.28 14:29

Utente 3
uso singolo

Utente 4
2018.07.24 14:29- 2020.07.25 14:29




3.2 Registro operazioni

L'amnistratore puo richiedere il registro oper-
azioni di ogni serratura.

<Registrazione eventi

Aggiorna i recor

17
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4. TIPI DI CODICI DI ACCESSO

Anche i codici di accesso sono un modo per
sbloccare le serrature. Dopo aver inserito
sulla tastiera della serratura il codice, bi-
sogna premere il tasto "#" per sblocarla. |
codici sono classificati come : permanenti,
temporanei, monouso, vuote, cicliche, per-
sonalizzate ecc.

&« Genera codice ]

Permanente  Temporizzato  Singolo accesso Canct

entro 24 ore dall'ora corrente, o sara SOSPESO per motivi di sicurezza

Genera codice



4.1 CODICI DI ACCESSO PERMANENTI

| codici di accesso permanenti, devono
. & Genera codice &
essere utilizzate entro le 24 ore da quando
sono stati generati, oppure scadranno auto-
maticamente

Genera codice

Permanente  Temporizzato  Singolo accesso Canct

19
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4.2 CODICI DI ACCESSO TEMPORANEI

| codici di accesso temporanei hanno una
data di scadenza, il minimo puo essere di
un’ora e massimo di tre anni. Se il periodo
di validita e di un anno, dovra essere im-
postata |I'ora della scadenza;

Se il periodo di validita e superiore ad un
anno, dovra esser impostato il mese della
scadenza.

Una volta generato il codice di accesso,
deve essere usato entro le 24 ore, oppure
scadra automaticamente.

& Genera codice 4

Permanente Temporizzato Singolo accesso Cance

Orario di inizio accesso 2019.05.29 17:00

Orario di fine accesso 2019.05.29 17:00

Genera codice



4.3 CODICI DI ACCESSO MONOUSO

| codici di accesso monouso possono essere
usati una singola volta e sono validi per 6 ore.

& Genera codice 5]

te  Temporizzato  Singolo accesso Cancellare Pe

Genera codice

21



4.4 ELIMINA CODICE DI ACCESSO

L’opzione serve per eliminare tutti i codici o
di accesso impostati, ed e disponibile per
24 ore.

Genera codice @

o  Singolo accesso Cancellare Personale Cic

Questo codice di accesso e VALIDO per 24 ore dall'ora corrente
Attenzione: tutti i codici di accesso utilizzati su questa serratura
verranno eliminati utilizzando questo codice di cancellazione

Genera codice

22



4.5 CODICI DI ACCESSO CICLICI

| codici di accesso ciclici, possono essere riuti- ’

Genera codice 4
lizzati in un periodo di tempo impostato, i vari
.. . . . . . 1golo accesso Cancellare Personale Ciclico
tipi sono giornaliero, settimanale, fine settima-
na ECC Modalita mercoledi
Orario di inizio accesso 17:00
Orario di fine accesso 18:00

Questo codice d'accesso DEVE essere utilizzato almeno una volta,
entro 24 ore, dopo la data e |'ora di inizio o sara SOSPESO per motivi di
sicurezza

Genera codice

23



4.6 CODICI DI ACCESSO PERSONALIZZATI

L’amnistratore puo generare codici e im-

postare i codici di accesso e i propri periodi < SR ERs —
di validita come vuole. oloaccesso  Cancelre  Personale Gl
—
Orario di o acoesso 2019.0529 1700
Orarodifine acossso 2019.052917:00

Imposta codice di accesso

24



4.7 Gestione codici di accesso

Tutti i codici generati possono essere visulaliz-
zati e gestiti nella scheda “gestione codici di
accesso”. Tra le varie opzioni I"'amnistratore
puo cambiare i codici, eliminarli, ripristinarli e
sbloccarli.

& Codici di accesso ;
e abdc

= Informazioni sul codice di &
accesso

Codice di accesso
Nome

Periodo di validita

Rilasciato da +39331801613¢€

Tempo emesso

Registrazione eventi

Elimina

25



5. Gestione carte magnetiche
E’ richiesto inserire prima i dati della carta

magnetica. L'intero processo deve essere fatto vome

al fianco alla serratura. La validita della carta N

puo essere impostata, sia come permanente,
sia come periodo limitato. PR TV

26



5.1 Gestione delle carte magnetiche
Tutte le carte magnetiche possono essere
gestite nella scheda “Carte magnetiche”.

Utente 1
2018.07.24 14:29 Permanente

La funzione e mostrata in caso sia collegata
una porta. Se non c’e una porta, la carta e T 8 Permanente
nascosta.

27



6. Gestione impronte digitali

La gestione delle impronte digitali € simile
alle carte magnetiche. Dopo aver aggiunto
I'impronte sull’app, e possibile utilizzare
quest’ultima per sbloccare la serratura.

28
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7. Sblocco Bluetooth

Attraverso l'app I'amnistratore puo blocca-
re la serratura via Bluetooth e puo anche
inviare il codice di accesso Bluetooth a chi-
unque. Attraverso il Gateway e chiara-
mente possibile effettuare tutte le operazi-
oni in remoto via internet.




7.1 Sblocco attraverso I’ app

Toccando il pulsante in cima e possibile
aprire la porta. L'azione di sblocco avviene
via Bluetooth o wifi in remoto internet. Per
aprire la serratura tramite internet. Per @ @
aprire la serratura tramite internet si usera

MyDoorlocK ©

MyDoorlocK ©

camera blu camera blu

I'iconcina piu piccola al pulsante in cima. ®
M : = & = e 3] =
Tocca il lucchetto per aprirelaporta ... = .. . . o ..
) . ® < S %
Un altro modo per aprire la porta e toccan- R e

do il lucchetto nell’app.

Se la serratura supporta lo sblocco via
remoto, e possibile aggiungere il gateway
che permette di aprire la porta premendo il
pulsante piccolo.

30



8. Gestione utenza

L'app € un servizio di controllo, che puo essere S MyDoorlock ®
usato anche nella aziende. L'app contiene fun- camera Giall
zioni come la gestione dei dipendenti, le statis-

tiche e altro. @
Le porte 3.0 hanno queste funzioni. Le serra-

ture MyDoorloock hanno queste funzioni di-

sattivate in modo predefinito. L'amnistratore = P
puo decidere se attivare tali fuzioni nelle im- IO Gonaracodce  Dpendemi (S

=X

. . = S O
postazioni della serratura. o

Carte IC A Impostazioni
accesso eventi

6



8.1 Gestione dipendenti

E’possiile visualizzare e gestire le informazi- PR 5 I < iormazon sulo staff  mestne

oni dei dipendenti attraverso la scheda =

“gestione dipendent”. e
1 = Record
. (@

32



8.2 Metodi di apertura per i dipendenti

Attraverso la scheda di gestione dipendenti, e
possibile scegliere il metodo in cui i dipendenti
possono aprire le porte. Ci sono ben tre modi:
attraverso 'app, inserendo il codice, e attra-
verso la carta magnetica.

< Informazioni sullo staff modificare

33



8.3 Statistiche dipendenti
Nella scheda “Statistiche dipendenti” e
possibile visualizzare |a partecipazione di =

tutti i dipendenti. Ritardi, uscite anticipate S o

® 0 -
e czf\rte m-agne.tl-che. non contro.IIaTce sonq 0 : : . 00600 @
tutti e tre identificati da tre colori differenti. e wssepeso v o
— 2 @ @ ® ® ®
9" D P DA D
2% @ B & 30 3
.inritardo 0
. Nessuna registrazione 2l
1 @

34



8.4 Statistiche di partecipazione

Toccando sul dipendente in questa scheda,
e possibile visualizzare la partecipazione.

Scorrendo a sinistra o a destra e possibile

O 6 6 -

visualizzare i vari mesi. Sotto al calendario . 06060606 0

sono visualizzati i ritardi, le uscite antici- P
pate e le assenze del mese.

"D DD

35



8.5 Impostazioni dipendenti
Le impostazioni dei dipendenti hanno diverse

proprieta che possono essere impostate, come , '
Nome della ditta MydomoticS

il nome della azienda/agenzia, il reparto, le ore N
di |avor0’ i giorni Orario di lavoro
feriali e Ie Vaca nze. Impostazione del giorno lavorativo

Vacanza

36



8.6 Impostazioni orario dipendenti
L'impostazione si riferisce alle ore di lavoro.
| ritardi e le uscite anticipate sono basati su

Tempo di partenza 09:30

guesti due dati.

Orario di chiusura 18:00

37



8.7 Impostazioni giorni feriali
L'impostazione si riferisce ai giorni di lavoro

del dipendente. E’ possibile impostare tale
funzione in due modi: personalizzata e pausa

Impostazione del giorno lavorative ~ Personale #

settimanale. La personalizzazione significa che e
"amnistratore sceglie i giorni lavorativi; La mered
pausa settimanale invece consente di specifi- mercoled
care uno o due giorni di pausa. giovedi
Venerdi
Sabato 0O
pomenica -

38



8.8 Impostazione giorni festivi
Le vacanze sono impostate come giorni fes-

tivi nell’anno. Questa funzione avra effetto
sulle statistiche del dipendente. Se non im-
postate bene, un giorno di lavoro puo esser
contato dall’app come un giorno feriale. Data di fine 2019-6-8

Nome lf\t

Data d'inizio 2019-5-30

Giorni lavorativi

39



9. Impostazioni di sistema
Nelle impostazioni di sistema, & possibile
cambiare il modo in cui l'utente puo sbloc-

. . . Suono [ @)
care le porte, gestione gruppi, gestione

gateway, impostazioni di sicurezza, prome-
moria, trasferimenti, serrature ecc.

Tocca per sbloccare

Blocca utenti
Gruppo serrature

Transferire Serratura

- Le impostazioni di sblocco al tocco, possono o ] o
esser richieste toccando la serratura. Una volta

toccata, potra esser spenta. Se spenta la serratura _
Disconnettersi

non si aprira.

Eliminare l'account

40



9.1 Funzione password

La funzione della password puo essere im-
postata quando la si vuole, e richiede la verifi-
ca prima che si entra nell’app.

41



9.2 Gestione gruppi di codici di accesso
Nel caso si hanno un numero alto di codici,

e possibile raggrupparli attraverso |la
scheda di gestione gruppi.

gruppo 1

Non raggruppati o

Crea un gruppo

42



9.3 Trasferimento diritti di aministrazione

L'amnistratore puo trasferire i diritti di amnis- Y R ——
trazione della serratura ad altri utenti. L'ac-

count che gestisce le serrature e l'unico che

puo trasferire i diritti.

43



9.4 Trasferimento diritti di aministrazione

44

Dopo aver impostato I'account, ['amnistra-
tore riceve un codice di verifica. Inserendo
il numero corretto, potra trasferire i diritti
con successo.



9.5 Servizio clienti

L’utente puo consultare e dare un feedback al
servizio clienti.

zMy

DoorlocK

MyDoorlocK 1.0.0

La nostra storia..

Copyright© 2019 MyDoorlock
All Rights Reserved
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10. Gestione gateway

La serratura intelligente e direttamente
connessa via Bluetooth, ecco perché non e
collegata alla rete. Il gateway e un ponte
tra le serrature intelligenti e la rete wifi di
casa. Attraverso il gateway, |'utente puo
controllare e impostare la serratura via
remoto, leggere il registro delle operazioni
e cancellare o modificare le password.

46



10.1 Aggiunta Gateway

Come aggiungere il Gateway via app:
- Collega il cellulare alla rete Wi-fi in cui anche — ' =
il gateway e collegato.

lampeggia piu velocemente, quindi premere il pulsante

- Fai clic sul pulsante + nell'angolo in alto a
destra e inserisci il codice di accesso e il nome

del gateway WIFI. Fare clic su OK e inserire il

codice di accesso per |'autenticazione.

- Premi e tieni premuto sul pulsante impostazi-
oni sul gateway per 5 secondi. La luce vede
indica che il gateway e entrato nella modalita
di aggiunta

47



10.2 Uso del Gateway
Dopo un breve preiodo, l'utente puo

vedere quali serrature sono nella zona -
: . . : Gateway associati a questa Serratura MyDoorlocK
d'azione tramite I'app. Quando la serratura |
. . Mydomotlcs home
sara collegata al gateway, potra essere ges-
tita da quest'ultimo.

48






